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SOCIEDAD DEBE CONOCER BENEFICIOS DE TECNOLOGIA 5G, PERO TAMBIEN LOS
RIESGOS QUE IMPLICA PARA LA PROTECCION DE DATOS: JOSEFINA ROMAN

e Hay que dar informaciébn a las
personas, explicar que es la tecnologia
5G, cudles son las bondades, los
riesgos y los retos que traera: Josefina
Romén Vergara, Comisionada del INAI

e Uno de los retos principales en la
introduccion de esta tecnologia es el
crecimiento exponencial del nimero de
responsables que van a tratar o
manejar bases de datos personales,
planted

Si bien la tecnologia 5G puede traer bondades a la vida de las personas, también
representa riesgos en materia de proteccion de datos personales y ciberseguridad, de los
cuales la sociedad debe estar bien informada, advirtio la Comisionada del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales
(INAI), Josefina Roméan Vergara, en el foro internacional Chile 5G.

“‘Hay que dar informacion a las personas, explicar que es 5G, cuales son las bondades,
cudles son los riesgos, cuales son los retos que traera. A través de la transparencia,
informar cual va a ser la politica publica, cuéles van a ser las medidas de seguridad, cuél
va a ser el tratamiento de sus datos personales, cdmo va a tener acceso a ellos, como
podra rectificar, cancelar u oponerse, es decir, reglas claras”, sostuvo.

Roméan Vergara expuso que en la migracion de la tecnologia 4G a la 5G se debera tener
especial cuidado en la proteccion de los datos personales, para garantizar a las personas
su derecho a la privacidad y el ejercicio de sus derechos de Acceso, Cancelacion,
Rectificacion y Oposicion (ARCO).

En el panel “Proteccién de datos personales y ciberseguridad en el ecosistema 5G”,
planteé que uno de los retos principales en la introduccién de esta tecnologia es el
crecimiento exponencial del nimero de responsables que van a tratar o manejar bases de
datos personales, lo cual debera ser normado en los distintos paises que la implementen.

La Comisionada del INAI explic6 que, en el caso de México, se cuenta con dos
legislaciones en materia de proteccion de datos personales, una que regula el tratamiento
de datos personales en el sector publico y otra en el sector privado. Al respecto, sefiald
gue se debera revisar la legislacion para ver si es suficiente y si no se tendra que crear
una especifica, desde la perspectiva de los derechos humanos.



“También tendremos que hablar de manera mucho mas seria de la capacitacion y la
educacion digital; tenemos no solo que informar, sino buscar la manera de formar a cada
uno de nosotros, desde nifios hasta personas de la tercera edad, para saber usar de
manera responsable, inteligente, adecuada esta nueva tecnologia”, apunto.

Roméan Vergara sefiald que es necesario generar un circulo virtuoso entre diferentes
instancias involucradas en la implementacion de la tecnologia, a fin de aprovecharla y
generar beneficios para la sociedad, proporcionarles mejores servicios publicos e, incluso,
fortalecer la economia, pues hoy hacer negocios requiere del flujo transfronterizo de datos
personales, a partir de puertos seguros y el cumplimiento de tratados internacionales en
la materia, como el Reglamento Europeo y el T-MEC.

A su vez, Kennet Pugh Olavarria, Senador por la Sexta Circunscripcion de la Regién de
Valparaiso, destaco la necesidad de crear conciencia y una cultura para enfrentar los
desafios de la transformacion digital y la ciberseguridad. “La ciberseguridad es una tarea
de todos, tenemos que contar con reglas claras y una nueva institucionalidad; estamos
trabajando una nueva ley de proteccion de datos personales y queremos una agencia,
ojala con la maxima autonomia, como México, y también necesitamos proteccion de
infraestructura critica, con directivas para crear conciencia, pero también para regular”,
apunto.

Jorge Atton Palma, ex subsecretario de Telecomunicaciones y ex director de la
Fundacién Chile, consideré que la tecnologia 5G implica un cambio de paradigma que va
a transformar a la sociedad desde el punto de vista del desarrollo digital, por tanto, indicé
que “la gran tarea ahora es cdmo establecer un marco juridico legal de largo plazo, que
garantice la infraestructura critica de la seguridad y, sobre todo, nos dé la tranquilidad a
las personas en el uso de todas estas tecnologias; que sea un ecosistema seguro y
confiable”.

Carlos Landeros Cartes, Director del CSIRT y Jefe de Divisiébn de Redes y Seguridad
Informatica en el Ministerio del Interior y Seguridad Publica de Chile, aseverd que desde
el Gobierno se busca generar las normativas y los estandares de ciberseguridad para
implementar esta tecnologia, pues “no sirve de nada tener un plan de inversion, licitar y
adjudicar espectros, si no das garantias, tanto a las compafiias de telecomunicaciones
para invertir de manera segura y eficiente, como al usuario final en lo que se refiere a la
seguridad de su informacion y sus datos personales”.

Juan Marino, Director Regional de Ventas de Cisco, sostuvo que actualmente se cuenta
con la tecnologia para generar las condiciones de una infraestructura segura y resiliente
en la introduccion de la red 5G, que pueda garantizar los principios de confidencialidad,
integridad y disponibilidad. “Las posibilidades tecnoldgicas de hacerlo bien y de garantizar
seguridad existen, pero los errores o la falta de disefio de seguridad en el momento
correcto pueden generar consecuencias porque los actores maliciosos estan atentos a
detectar vulnerabilidades”, resalté.

El panel fue moderado por Jorge Fernando Negrete, Presidente de Digital Policy & Law
Group.
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